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MANUALE D’USO FT1190M 

LoRa shield per Arduino 
(cod. FT1190M)

La scheda opera nella banda 
dei 433 MHz ed è a basso 
costo; è quindi orientata ad 
applicazioni che vanno dalla 
“home automation” alla sicu-
rezza, fi no al monitoraggio e 
all’automazione in agricoltura.
La comunicazione è bidirezio-
nale ed ha un consistente rag-
gio di copertura: un centinaio 
di metri all’interno di edifi ci o 
circa un chilometro in campo 
aperto. Per questo motivo la 
board si presta ad architetture 
di rete a “stella” o anche a “re-
ticolo”: nel primo caso c’è un 
nodo privilegiato  cui gli altri 
fanno riferimento, comunican-
do esclusivamente con esso, 
mentre nel secondo ogni 
nodo può decidere di comuni-
care con qualunque altro.

Montaggio connettori, 
jumper  e pulsante.
Lo shield viene fornito già as-
semblato. Le uniche parti da 
montare sono i jumper, i con-
nettori e il pulsante. Saldare i 4 
jumper a 3 vie in corrisponden-
za di JRST, JCS, JDIO3, JDIO2 

e il jumper a 2 vie in corrispon-
denza di JD3 come indicato sul 
PCB. Saldare poi i connettori 
strip a 10, 8, 6 vie nelle posi-
zioni corrispondenti. Il pulsante 
va saldato in corrispondenza 
della scritta RST e il connettore 
per l’antenna in corrispondenza 
di ANT1. Per  il connettore di 
Arduino procedere come indi-
cato di seguito: inserire ora il 
connettore 3+3 vie sui pin ICSP 
di Arduino. Posizionare lo shield 
sopra la board Arduino facendo 
in modo che si inserisca perfet-
tamente nel connettore ICSP; a 
questo punto saldare i pin del 
connettore come indicato nella 
fi gura a fi anco.

Libreria LORA:  
indirizzamento
Nel protocollo da noi defi nito, 
è stato inserito un indirizzo del 
destinatario ed uno del mitten-
te. L’indirizzo è a 16 bit (word) 
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Schema elettrico

che permettono 65.534 possi-
bilità (lo 0 non è contemplato).
Per rendere più pratico il suo 
utilizzo, l’indirizzo è stato sud-
diviso in un indirizzo di rete ed 
un sub-indirizzo di “device”; 

però la suddivisione non è fis-
sa e può essere decisa dall’u-
tente, nel senso che la porzio-
ne dell’indirizzo riservata alla 
rete e di conseguenza quella 
delle periferiche, è variabile. 

In pratica si tratta di definire 
il massimo numero delle pe-
riferiche indirizzabili (che sia 
una potenza di 2) e un indi-
rizzo di rete che sia compreso 
nello spazio che rimane nella 
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è considerata molto sicura, 
infatti l’algoritmo compie un 
certo numero di spostamenti 
e permutazioni con funzioni 
non lineari, producendo una 
sequenza di byte completa-

mente mascherata e para-
gonabile a rumore puro. La 
chiave crittografi ca è defi nita 
direttamente nella funzione 
di attivazione della libreria 
LORA. La defi nizione della 

“word” di indirizzo effettivo. Se 
l’indirizzo di rete eccede, la 
funzione ritornerà “false”. Ov-
viamente tutti i nodi faranno 
riferimento a questa struttura 
con lo stesso numero di rete e 
diverso indirizzo di nodo.
Nella Tabella 1 è mostrato un 
esempio di utilizzo di funzioni 
di spedizione e ricevimento.

Libreria LORA: crittografi a
Anche se l’applicazione che 
potreste avere in mente non 
ha veri vincoli di sicurezza, 
non è opportuno far viaggiare 
in chiaro pacchetti radio alle 
distanze raggiungibili dalle 
trasmissioni LoRa. Per que-
sto motivo abbiamo pensato 
a una soluzione che fosse 
ragionevolmente sicura ma 
anche praticabile su un har-
dware limitato come Arduino.
La crittografi a AES a 256 bit 

Tabella 1 - Indirizzamento.

setNetAddress(767,64) Defi nisce una rete di indirizzo 767 e con possibili 63 sub-indirizzi 
(0 non è contemplato) (ritornerebbe false se al posto di 767 ci fosse 3400) 

sendNetMess(7,1,”Test”,4) Spedisce il messaggio “Test” al sub-indirizzo 7 (lui è 1) 
(l'indirizzo di rete è stato defi nito dalla precedente funzione)

receiveNetMess(1,7,buff,8) Attende messaggio da 7 per lui (indirizzo 1). 
Se al posto di 7 ci fosse 0 , riceverebbe da tutti.

bool begin(unsigned int keyval); Inizializza e defi nisce la chiave per la crittografi a
bool setNetAddress(unsigned int netAdd, unsigned int devRange); Defi nisce la struttura di rete

int sendNetMess(unsigned int devSubAdd, unsigned int
sendSubAdd, byte *mess, int lmess); Spedisce un messaggio

void receiveMessMode(); Si pone in continuous receiving mode

int receiveNetMess(unsigned int devSubAdd, unsigned 
int sendSubAdd, byte *buff, byte maxlen );

Verifi ca se è arrivato un messaggio a lui indirizzato. 
Ritorna 0 se non è arrivato nulla.
Se sendSubAdd è 0 accetta messaggi da tutti altrimenti 
restituisce -1 se il mittente non corrisponde.
Questa funzione va eseguita ripetutamente dopo aver 
utilizzato la precedente funzione.

unsigned int getSubNetSender();
byte getMarker();

Restituisce il mittente
Restituisce il marker

Tabella 2 - Funzioni LORA basilari.

Shield Reset

CHIP SELECT

IN /OUT PULSES

INT OR PULSES

INTERRUPT ON D3

D7

D10

D9
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D3

D6

D8

D6

DATA

Fig. 1 - Impostazione della libreria.
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chiave è: 

Chiave

begin 
(33333)

Inizializza la libreria 
con la chiave 33333. 
La funzione verifica 
la presenza della 
scheda e ritorna false 
se non è agibile.

Funzioni di libreria LORA
Le funzioni basilari per utilizza-
re la scheda in modalità LoRa 
all’interno di una struttura di rete 
così definita sono veramente 
poche. La Tabella 2 ne propone 
il riassunto.
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Abbiamo realizzato degli esem-
pi, che sono contenuti nella 
libreria, che evidenziano la 
semplicità d’uso. Gli esempi 
sono formati da due sketch e 
rappresentano una struttura a 
stella in cui un nodo interroga 
gli altri, ma può ricevere anche 
degli avvisi spontanei nel caso 
che sulla periferica si realizzi 
un certo evento. Il primo sketch 
rappresenta il nodo centrale ed 
ha indirizzo 1 (indirizzo di nodo 
all’interno di una rete con 15 
possibili nodi). Trovate il codice 
corrispondente nel Listato 1. 

Lo sketch del nodo periferico 
(Listato 2), invece, non fa al-
tro che attendere l’arrivo di un 
messaggio e verificare l’azione 
su un pulsante o un interruttore.  
La libreria “LoRa.zip” è scarica-
bile dal sito e comprende anche 
la classe per il controllo remoto 
Avidsen o Velleman. La libreria 
fornisce le funzioni semplificate 
per utilizzare al meglio la sche-
da.


