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Interfaccia LAN dotata di 4 relé, 8 I/O programma-
bili e 4 ingressi analogici che permette di controllare
in remoto il proprio cancello, I'acquario di casa, la
luce del giardino, 'impianto di irrigazione ecc. Pud
essere impiegata per comandare segnali digitali tra
0V + 5V oppure per poter leggere lo stato di ingressi
digitali o analogici; il tutto da remoto, tramite una
LAN affacciata ad Internet. La scheda & dotata di un
potente Web Server integrato che tramite Browser
consente I'accesso al pannello di controllo. Inoltre,

consente di impostare un nome utente ed una pas-
sword al fine di proteggere I'accesso tramite login.
In questo modo cambiare lo stato delle uscite (relé
o segnali digitali) e controllare lo stato degli ingressi
(digitali od analogici) diventa un’operazione sempli-
ce ed immediata. Le uscite e gli ingressi digitali; la
“direzione” di tali I/O si possono configurare da sof-
tware. Per ognuno degli 8 segnali digitali il micro-
controllore impiega due linee di I/O, che in relazione
alla configurazione scelta tramite software consen-
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tono di cambiare dinamicamente la direzione della
porta da uscita a ingresso e viceversa.

Tale funzionalita € particolarmente apprezzabile
perché in base alle esigenze del momento si pud
riassegnare un I/O senza fermare il sistema.

La logica di funzionamento prevede che l'uscita di-
gitale sia normalmente tenuta a livello alto tramite
il resistore di pull-up il cui riferimento in tensione
€ scelto manualmente dall’'utente tramite il jumper
VDD SEL fra tre possibili valori (3,3V, 5V o VIN).
Per quanto riguarda gli ingressi analogici, ci sono
quattro porte collegate ad un convertitore Analogico
Digitale che pud discriminare valori analogici con
un’accuratezza di 10 bit. | valori di tensione am-
messi dalla scheda sono compresi tra 0V+3,3V. Per
quanto riguarda la tensione di alimentazione, essa
puo essere fornita tramite connettore PWR e pud
essere compresa tra 7 e i 15V. Il Real-Time Clock/
Calendar consente, tramite batteria di backup, di
conservare le impostazioni di ora e data assegna-
te alla scheda anche in assenza di alimentazione
elettrica principale.

Il connettore I2C, fornisce all’esterno un accesso
alla porta I*C del microcontrollore.

La scheda & dotata di un Web Server integrato
che consente l'accesso alle configurazioni tramite
Browser. Le pagine Web presentano un’estetica
basilare e sono pertanto consultabili sia da com-
puter che da smartphone o tablet, quindi anche da
dispositivi con display di ridotte dimensioni. La prima
operazione consiste nel collegare la scheda ad una
rete LAN tramite cavo RJ45. La scheda si presen-
ta con il DHCP Client abilitato. Il DHCP, per chi non
lo sapesse, & quel servizio di rete che consente di
assegnare automaticamente i parametri di rete ai
dispositivi connessi alla LAN facilitando le operazio-
ni di configurazione. L'inconveniente del DHCP per
dispositivi che sono privi di display & la difficolta nel
reperire l'indirizzo IP assegnato. Dato che per acce-
dere alla scheda € necessario conoscere l'indirizzo
IP assegnato dal DHCP Server (che tipicamente & in
esecuzione sul router di casa) & necessario ottene-
re quest’informazione. Per conoscere I'lP possiamo
usare due alternative. La prima consiste nel navigare
tra le pagine del router cercando I'elenco degli IP as-
segnati in rete. Questa operazione perd cambia da
router a router e spesso anche dispositivo a disposi-
tivo dello stesso brand. Quindi a meno di non avere
una certa familiarita con le impostazioni di rete del
vostro router 'operazione potrebbe risultare scomo-
da. L'alternativa consiste nell'utilizzare I'applicazione
Broadcaster Discoverer di Fig. 1 che forniamo per
computer con sistema operativo Windows. L'appli-
cazione é scritta in Java ed & quindi facilmente ese-
guibile senza installazione se si dispone di una Java
Virtual Machine, in caso contrario bisogna prima
installare questo componente (il download gratuito
¢ disponibile al seguente link https://www.java.com/
it/download). L'applicazione proposta & un semplice

eseguibile che si limita ad inviare un messaggio di
benvenuto in broadcast sulla rete locale, la porta &
la 30303. Ogni dispositivo che implementa questa
funzionalita rispondera con alcune informazioni tra
cui il proprio indirizzo IP. A questo punto, dopo l'inter-
rogazione, nellapplicazione Broadcaster Discoverer
compariranno tante righe quante sono le schede
connesse alla rete locale.

Cliccando su una riga della tabella si aprira la pagi-
na iniziale della scheda che apparira simile alla Fig.
2. La home & una pagina di benvenuto contenente
una serie di pulsanti interattivi ed un riepilogo delle
funzionalita offerte dalla scheda. Questa pagina non
contenendo informazioni sensibili & consultabile da
chiunque e pertanto non necessita di autenticazione.
Le successive pagine web consentono di modificare
le impostazioni della scheda e sono protette da un
nome utente e da una password.

Proseguendo per ordine, la prima pagina che tro-
viamo & Authentication, visibile in Fig. 3. Questa
pagina consente di visualizzare il nome utente cor-
rente e la password, inoltre consente di modificare
questi parametri e di effettuare il logout. Dato che
tutte le schede hanno la stessa coppia username e
password predefiniti (username e password sono:
‘admin’ e ‘password’ rispettivamente), viene sug-
gerito di modificare questi parametri sin dalla prima
accensione.

La pagina successiva € Local LAN Configurations,
riportata in Fig. 4. Da questa pagina € possibile mo-
dificare le impostazioni di rete e impostare il servizio
Dynamic DNS. Innanzitutto nella sezione Internet &
possibile effettuare dei test preliminari per misurare
I'intervallo di tempo necessario per effettuare un ping
o testare il funzionamento dei DNS server assegnati
dal servizio DHCP inserendo un url nel campo DNS
test. Nella sezione Local network & possibile modifi-
care le impostazioni di rete, come il MAC address e
'Host name (in ambiente Windows & possibile usa-
re questa stringa per l'identificazione della board al
posto dell'indirizzo IP). Inoltre € possibile abilitare o
disabilitare 'lCMP server per rispondere alle richie-
ste di ping oppure il abilitare o disabilitare il servizio
DHCP per la configurazione automatica dei parame-
tri di rete.

Passiamo all'ultimo insieme di campi, che & relati-
vo alla sezione Dynamic DNS. Questa consente
di usufruire di quei servizi per 'associazione di in-
dirizzi pubblici dinamici ad un URL di vostra scelta.
Un esempio tipico sono gli indirizzi IP assegnati alle
comuni ADSL domestiche che cambiano ad ogpni ri-
awvio del router di casa. Seguendo questa soluzione
sara compito della board e del servizio DDNS man-
tenere aggiornato 'URL in modo da puntare sempre
all'indirizzo IP assegnato alla vostra linea ADSL.

La pagina successiva riguarda 'l/O Management.
Da questa pagina di configurazione & possibile
impostare la direzione delle porte, in ingresso o in
uscita, lo stato corrente nel caso in cui si sceglie di
usare I'l/O come uscita e lo stato iniziale dell'uscita
allaccensione. La sezione Output status raggruppa
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P Broadcaster Discoverer - O X
Help
r Discover Boards | Visit our site
IP Address Host Name MAC Address Other Info
192,168.4.25 ETHRELAY ]DD -04-A3-0B-00-48 |DHCP/F‘0wer event occurred

Fig. 1 - Broadcaster Discoverer e I'applicazione per PC Windows disegnata per facilitare il
riconoscimento delle schede connesse alla rete locale LAN.

ETHRELAY

ETHRELAY Status: Connected

NN o) Y I I I T T
ETH Relay board

The ETH Relay board is an easy solution to remotely control your lamps, doors, vents, etc.

The system is composed of 8 configurable I0s, 4 SPDT Relays and 4 Analog inputs.

The 10s are dynamically configurable such as inputs (to receive digital events) or such as outputs (to produce digital signals)

The Relays can be directly commanded using the web page, activated remotely using other boards of controlled by turn-on and turn-off automatic timer.
The Analog inputs recognize 1024 values from OV to 5V, can be used to control the 10 or Relay through two user definable thresholds

Username: admin
Password: password

To prevent unautnorized access the default value must be changed since first access

Fig. 2 - Welcome page. Pagina iniziale di benvenuto con il riepilogo delle caratteristiche della
board (username e password sono: ‘admin’ e ‘password’ rispettivamente).

ETHRELAY

ETHRELAY Status: Connected

Authentication page

Login successfull This authentication is valid until you close your browser or click on "Do logout" button.

You can change your credentials by typing new values in the following fields

Authentication settings

Username: admin
Password:  [eeeeees Show password
Actions: | Save || Save and Apply || Do logout

Fig. 3 - Authentication page. Questa pagina consente di modificare i dati per 'autenticazione
e di effettuare il logout chiudendo la sessione di lavoro corrente.
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ETHRELAY

Status: Connected

Local LAN Configurations

From this page, you can chack the Intemat connedtion, configure the local LAN parameters, cenfigure the Email notifier and the Dynamic DNS manager

Internet

Ping address: | Ping IP
DNS test: DNS Resolution
Results:

Local network
MAC Address: 00.04A3.08:00.48
Host Name: ETHRELAY tatp ETHRELAY
ICMP Server: Enable ICMP Server
DHCP; # Enable DHCP
IP Address: 192.168.4.25
Gateway: 192.168.4.1
Subnet Mask: [255.255.255.0
Primary DNS: 192.168.4.1
Secondary DNS: 8838
Actions: | Save || Save and Apply | | Reset

Dynamic DNS
Status: The IP Check indicated that no update was necessary
Public IP; 145.107.8 168
Enable DONS: # Enable Dynamic DNS
Dynamic DNS Service: No-IP (Www.no-ip.com, v
Host: lethrele ddns.net
Username: lucap87a
Password: Show password
Actions: | Save and Apply || Reset

CAUTION: Incorrect settings may cause the board to lose network connectivity.

Fig. 4 - Local LAN Configurations. Questa pagina Web consente di modificare i parametri di
rete e di impostare il servizio Dynamic DNS.

queste funzionalita con una semplice interfaccia che
consente di impostare la direzione dell'l/O in uscita o
in ingresso, di visualizzare o modificare lo stato cor-
rente, ON per un segnale logico alto ed OFF per un
segnale logico basso e di impostare lo stato che I'/O
configurato in uscita deve assumere all'accensione.
Inoltre, dato che le board rispondono alle richieste
GET del protocollo HTTP, & possibile configurare il
controllo di una board remota in corrispondenza di
un cambiamento di stato di un ingresso. In questo
caso, nella sezione Remote commands, per ogni
riga di Input & possibile associare un’azione da in-
traprendere quando si verifica un cambiamento di
stato dell'ingresso associato: ad esempio, nella Fig.

5 I'Input 1 controllera il relé 2 di una scheda remota
raggiungibile tramite URL assegnato.

La pagina successiva consente di controllare i
relé; la Fig. 6 fornisce un’anteprima delle possibili
impostazioni. Come accade nel caso delle uscite di-
gitali, dalla pagina web & possibile controllare lo stato
corrente dei relé e lo stato desiderato all'accensio-
ne. Inoltre nella sezione Timer functions & possibile
associare degli eventi quotidiani ad ogni relé. Sele-
zionando l'orario di attivazione e di disattivazione il
corrispondente relé si attivera o disattivera automa-
ticamente.

La pagina Analog Management di Fig. 7 consente di
visualizzare lo stato relativo agli ingressi analogici in

4
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tre diversi formati. La prima rappresentazione riporta
visivamente l'intervallo di valori campionato coloran-
do il riempimento di una barra orizzontale; la secon-
da vista riporta esattamente il valore campionato a
10 bit compreso tra 0 e 1.023. Infine, la terza vista ri-
porta il corrispondente valore in misurato in tensione
tra OV e 3,3V. La scheda, inoltre, consente di definire
due soglie per controllare le uscite digitali o i relé.
Nella sezione Advanced functions, & possibile asso-
ciare degli eventi al superamento delle soglie desi-
derate; ad esempio, & possibile settare una soglia
corrispondente ad un valore di minimo ed una soglia
corrispondente ad un valore di massimo in modo da
creare un’isteresi e prevenire continui cambiamenti
di stato quando si oltrepassa la soglia stessa. Que-
sta funziona & utile nel caso all'ingresso analogico &
associato un trasduttore che consente la misura di
grandezze analogiche, come la pressione atmosferi-
ca, la temperatura, 'umidita ecc. Le soglie impostate
consentono di controllare sia gli I/O configurati come
uscita, che i relé presenti sulla scheda. In questo
modo, ad esempio, & possibile collegare un fotore-
sistore ad uno degli ingressi analogici ed usare la
board come interruttore crepuscolare.

L'ultima pagina che proponiamo € nominata Date &
Time ed é riportata in Fig. 8. Questa pagina consen-

ETHRELAY

ETHRELAY

te di visualizzare I'orario corrente presente nel circu-
ito di RTCC della board e di modificarlo. La modifica
puo avvenire manualmente impostando tutti i campi
di data ed ora oppure abilitando il Network Time Pro-
tocol (NTP). Quest'ultimo & un servizio che consente
di ottenere I'orario corretto tramite un server dedicato
in Internet. Inoltre da questa pagina Web & possibile
selezionare I'uso dell'ora legale ed impostare il pro-
prio time zone relativo al proprio fuso orario.

L'ultima nota riguarda la procedura di reset delle
impostazioni.

Nel caso in cui risulta necessario impostare nuo-
vamente lusername o la password predefiniti,
oppure si desidera resettare tutte le scelte relative
ai parametri di rete (ad esempio per un’errata con-
figurazione la board non & piu raggiungibile tramite
il proprio indirizzo IP) si puo ricorrere alla procedura
di reset. Per fare questo & necessario tenere premu-
ti, allaccensione e per piu di 4 secondi, entrambi i
pulsanti presenti sulla scheda. La modalita di reset
sara segnalata dal LED System che lampeggera ve-
locemente durante i 4 secondi necessari a fornire il
consenso e rimarra acceso nell'attesa che l'utente
rilasci i pulsanti. Al rilascio il software provvedera a

Status: Connected

I e I I I T

10 Management

The 10s are pull-up lines. The 0 logic corresponds to 0V and the 1 logic should correspond to 3.3V, 5V and VIN (Use J10 for a proper selection)

QOutput status

10 Number Direction Status Startup status
InpudOutp W out on | oy |
InputiOutput 5: IN |
[ i | [on |
Inpuouput: i | [—on |

Remote commands

Number IPV4 or URL Address Username Password Output Save
Input 1: Ipsystems.synology.me admin Relay2 v Save |
Input 2: Disabled v Save |
Input 3: Disabled v [ Save |
Input 4: Disabled v Save |
Input 5: Disabled v save |
Input 6: Disabled v Save |
Input 7: Disabled v | Save |
Input 8: Disabled v

Save |

Fig. 5 - |0 Management. Questa pagina Web consente di controllare e configurare lo stato
degli ingressi e delle uscite digitali. Inoltre consente di pilotare un scheda remota in relazione
allo stato dei propri ingressi.
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sovrascrivere i parametri forniti dall'utente con i pa-
rametri predefiniti.

Al termine dell'operazione, il LED tornera a lampeg-
giare con un intervallo di circa 1 secondo per indica-
re il normale funzionamento.

L'Hypertext Transfer Protocol (HTTP) consente di
abilitare la comunicazione tra un client ed un server.
Tipicamente il client & rappresentato dal Browser
Web del vostro computer ed il server & ospitato da
un servizio remoto, come ad esempio Google. Nel
caso specifico il server € in esecuzione allinterno
della board ed é raggiungibile direttamente dalla vo-
stra rete LAN. La consultazione delle pagine Web di
un server Web avviene tramite due metodi di base
identificati con le sigle GET e POST. Tipicamente
una GET rappresenta una richiesta di risorse da par-
te del client al server, mentre una POST € un modo
per inviare un form di dati al server. In entrambi i casi
il client specifica qual € la risorsa con cui si intera-
gisce inserendola subito dopo l'indirizzo del server.
Ad esempio la stringa http://192.168.3.10/index.htm
digitata nel vostro browser produrra una richiesta
GET, chiedendo al server identificato dall'indirizzo
IP 192.168.3.10 di rispondere restituendo la risor-
sa (file) index.htm. Nella pratica GET consente di
specificare anche una serie di parametri opzionali
separando la risorsa dai parametri con un ‘?" come
nell'esempio seguente:

http://192.168.3.10/index.
htm?name1=value1&name2=value2

| parametri sono specificati in coppie chiave=valore

ETHRELAY

ETHRELAY

e sono separati 'uno dall’altro da un &. In genere il
numero massimo di parametri non & definito a priori,
ma dipende dalla configurazione del server. Tipica-
mente si usa un limite in byte per tagliare le richie-
ste eccessivamente lunghe e prevenire problemi di
buffer overflow. Queste coppie chiave valore posso
essere usate dal server come input per fornire una
risposta dinamica. Stesso risultato si potrebbe otte-
nere usando una richiesta POST; la differenza & che
una GET tipicamente & molto pit leggera in termini
di byte consumati e questa caratteristica la rendere
interessante nel nostro caso dove le risorse di me-
moria del server sono limitate. Usando questa tecni-
ca é inoltre possibile controllare lo stato delle uscite
digitali ed i relé, semplicemente salvando l'indirizzo
nell'elenco dei preferiti del proprio browser.

Per essere precisi, bisogna aggiungere che la scheda
implementa un meccanismo di autenticazione chia-
mato Basic Access Authentication (BA); tale mecca-
nismo & una soluzione molto semplice per autenti-
care un client con una coppia di informazioni (hnome
utente e password). L'esempio seguente mostra
come funziona il BA: http.//username:password@
www.example.com/index.htm

In realta la coppia username:password non é tra-
smessa in chiaro, ma viene mascherata codifican-
dola in base64 e poi passata al server che effettuera
l'operazione in versa per verificare l'autenticita del
richiedente.

Usando questa tecnica, la board fornisce una sem-
plice interfaccia d’accesso che pud essere imple-
mentata in svariate applicazione dagli utenti trami-
te lo sviluppo di app per smartphone o di appositi

Status: Connected

Relay Management

The Relays are SPDT and can control a load of 5A @ 220V

Manual functions

Relay number
Relay 1:

Current status.

Relay 2:
Relay 3:

Relay 4:

Startup status

Timer functions

Relay number Turn on time
Relay 1: 20v|[197
Relay 2: 0 v~
Relay 3: 0 vi[o~
Relay 4: 0vi[ov

Tum off time save
20|21 Save |
(2|2 Save |
0 |0 v save |
0

V][0 save |

Fig. 6 - Relay Management. Questa pagina Web consente di controllare lo stato dei rele e di
impostare i tempi di accensione e spegnimento automatici.
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Status: Connected

Analog Management

The Analog inputs recognize 1024 values (OV to 5V)

Basic functions

Number

Visual bar Value Voltage
Analog 1: 0/1023 0.00V
Analog 2: 0/1023 0.00V
Analog 3: 0/1023 0.00V
Analog 4: 0/1023 0.00V
Advanced functions

Number Upper Threshold Lower Threshold Digital Output Relay Action save
Analog 1: 700 v 300 v None v None v High v Save |
Analog 2: 700 v 300 v None v None v High v Save |
Analog 3: 700 v 300 v None v None v High v Save
Analog 4: 700 v 300 v None v None v High v Save |

Fig. 7 - Analog Management. Questa pagina Web consente di visualizzare in 3 diversi formati
lo stato degli ingressi analogici e di impostare delle soglie per poter controllare
le uscite digitali o i Rele.

programmi per computer. Per commutare lo stato
di un 1/O sara quindi possibile invocare la seguente
richiesta GET

http://username:password@192.168.3.10/prt/
io.cgi?io=2&act=1
dove i0=2 specifica I''O numero 2 e act=1 lo pone a

ETHRELAY

ETHRELAY

livello logico alto.

Similmente, per modificare lo stato di un relé il co-
mando sara:

http://username:password@192.168.3.10/prt/relay.
cgi?relay=3&act=0
dove i parametri relay=3 e act=0 dicono al server di

Status: Connected

Date and Time setting

In this page. you can manually configure Date and Time or use a NTP service in relation to your geographical and DST area.

Date & Time settings

Current time: 18:06:22 (hh:-mm:ss)
Current date: 18/02/2017 (dd/mm/yyyy week)
Manual time:

/
Greenwich Mean Time:

Daylight Saving Time: | 1hour v
NTP Server: europe. pool.ntp.org v
Actions: Save || Reset |

WARNING: The board will lose the date and time if the power will be missing.

(GMT +1:00 hour) Brussels, Copenhagen, Madrid, Paris, Amsterdam, Ber ¥

Set time |

¥ Enabled DST
¥ Enable Network Time Protocol | Force Update |

Fig. 8 - Date and Time setting. Questa pagina Web consente di impostare I'orario e la data
della scheda nonché di configurare I'ora solare o legale e la posizione rispetto a
| proprio fuso orario.
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rilasciare il relé 3.

Le informazioni relative agli input sono invece codi-
ficate in un file XML seguendo una semplice logica
chiave/valore. Per conoscere e consultare il file XML
generati bisogna richiedere tale risorsa al server
come nell'esempio seguente:
http://username.password@ 192.168.3.10/prt/io.xml
Alla richiesta, il server rispondera con un file format-
tato come segue:

<r>
<iol>l</iol>
<io2>1</io2>
<io3>1</io3>
<iod>1</io4>
<io5>1</io5>
<io6>1</i06>
<io7>1</i07>
<io8>1</io8>

<inl>1l</inl>
<in2>1</in2>
<in3>1</in3>
<in4>1</in4>
<in5>1</in5>
<in6>1</in6>
<in7>1</in7>
<in8>1</in8>

<isl>0</isl>
<is2>0</is2>
<is3>0</is3>
<is4>0</is4>
<is5>0</is5>
<is6>0</is6>
<is7>0</is7>

A tutti i residenti nell’Unione Europea

<is8>0</1is8>
</r>

Dove la stringa ioX rappresenta la direzione dell'l/O
numero X, la stringa inX rappresenta lo stato corren-
te dell'l/O ed infine la stringa isX rappresenta lo stato
da attivare all’accensione della scheda. Similmente,
i file relay.xml e analog.xml conterranno lo stato cor-
rente dei relé e degli ingressi analogici.

L'articolo completo del progetto & pubblicato su
Elettronica In n. 217

Importanti informazioni ambientali relative a questo prodotto
Questo simbolo riportato sul prodotto o sullimballaggio, indica che & vietato smaltire il prodotto
nell’lambiente al termine del suo ciclo vitale in quanto pud essere nocivo per 'ambiente stesso.
Non smaltire il prodotto (o le pile, se utilizzate) come rifiuto urbano indifferenziato; dovrebbe essere
smaltito da un’impresa specializzata nel riciclaggio. Per informazioni piu dettagliate circa il riciclag-

Distribuito da:
FUTURA GROUP SRL

gio di questo prodotto, contattare I'ufficio comunale, il servizio locale di smaltimento rifiuti oppure il
negozio presso il quale ¢ stato effettuato I'acquisto.

Via Adige, 11 - 21013 Gallarate (VA) Tel. 0331-799775 Fax. 0331-792287

web site: www.futurashop.it

supporto tecnico: www.futurashop.it/Assistenza-Tecnica
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